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INTRODUCERE

Sistemele informatice sunt reprezentate in domeniul medical, in principal, de fisele
medicale electronice, definite de catre Organizatia Internationald a Standardelor (ISO) ca fiind o
colectie organizata de informatii in formd digitald, stocatd si transmisd in deplind sigurantd si
accesibild oricarui utilizator autorizat.

Ipoteza de cercetare este reprezentatd de ideea conform céreia un sistem informatic national
utilizabil in stomatologie poate fi creat intr-un mod simplu si cu resurse limitate, care sa respecte
cerintele legislative si functionale impuse de comunitatea europeand si medicald. Cele douad studii
au ca ipoteza de cercetare ca atat medicii cat si pacientii din Roméania inteleg avantajele pe care un
astfel sistem le ofera si ca ar accepta implementarea lui deoarece posiilele beneficii sunt mai
importante decét posibilele riscuri.

Obiectivele generale ale cercetarii sunt crearea unui prototip de sistem informatic fiabil
care sa poatd fi implementat national in domeniul stomatologiei si aprecierea parerilor medicilor
si pacientilor ce conduc la acceptarea acestui sistem.

Metodologia de dezvoltare a platformei s-a bazat pe scheme SQL pentru stocarea datelor
in tabele SQL si manipularea datelor cu ajutorul functiilor SQL si procedurilor SQL. Platforma s-
a bazat pe tehnologie open source (Linux CentOS 7, ORACLE XE 11g, ORACLE Application
Express). Pentru aprecierea si analiza parerilor medicilor si pacientilor s-a utilizat metoda
chestionarului.

Drrectiile de cercetare din partea personald au constat in:

. dezvolarea tehnica a prototipului sistemului informatic medical in linie cu monitorizarea si
validarea practica a conceptelor teoretice descrise in partea generald si inregistrarea in baza de date
a unui numdr reprezentativ de pacienti pentru a simula capacitatea de functionare a sistemului in
cadrul unui cabinet sau clinica (Capitolul 3);

. Evaluarea punctului de vedere al medicilor cu privire la impactul perceput, eventuale
probleme de eticd si riscurile utilizarii sistemelor de fise electronice, prelucrarea statistica si
cuantificarea datelor (Capitolul 4);

. Evaluarea parerilor pacientilor referitor la utilizarea sistemelor mnformatice medicale
pentru aprecia constientizarea, asteptdrile si preocupdrile etice, precum si prelucrerea statistica si

cuantificarea datelor (Capitolul 5).



PARTEA GENERALA
CAPITOLUL 1. DEFINITIA, STRUCTURA, CONTINUTUL, IMPACTUL SI
SECURITATEA SISTEMELOR DE FISE ELECTRONICE

1.1 Definitii

Un sistem informatic este un sistem capabil de colectarea, procesarea, stocarea, analiza si
diseminarea informatiei pentru a satisface un anumit scop (Turban, 2013).

In medicind, domeniul informaticii este un sector stiintific care se ocupd de stocarea,
recuperarea si utilizarea informatiei, de date si cunostinte biomedicale pentru rezolvarea
problemelor si luarea deciziilor.

1.2 Structura

Structura fiselor medicale electronice variaza de la sistem la sistem, dar in principiu se pot
face distinctii intre fise orientate pe timp (datele sunt prezentate in ordine cronologica), orientate
pe problemd (partile nerelevante pentru acuza pacientului sunt ascunse) si orientate pe sursa
(continutul fisei este aranjat in concordantd cu metoda obtinerii informatiei — note ale vizitelor,
radiografii, buletine de analizi). Un alt aspect important care tine de structura fiselor medicale
electronice este utilizarea codurilor si a textului liber. Fisele au rubrici unde medicii potscrie detalii
sau note in text liber, nestructurat si rubrici unde se gasesc date predeterminate (de obicei, insotite
de un cod) de unde utilizatorul alege raspunsul.

1.3 Continutul

Fisele medicale electronice pot contine tot ceea ce este necesar pentru practica curentd, atat
din spitale, cat si din cabinete individuale, dar de obicei, sunt orientate in functie de utilizator, de
scopul propus si de contextul de utilizare anticipat (Hayrinen, 2008). Urmatoarele componente
sunt de obicei intdlnite: trimiterea, motivul prezentarii (si simptomatologia), antecedente medicale,
stil de viata, examenul fizic, diagnostice, teste de laborator, radiografii, proceduri, tratament,
medicatie si biletele de iesire din spital (Hayrinen, 2008).

1.4 Impactul fiselor medicale electronice

Calitatea sistemului evalueaza insusi sistemul de procesare al informatiei, iar atributele
acestuia includ usurinta in utilizare, usurinta in invatare sau utilitatea sistemului Calitatea
mformatiilor masoara, atat rezultatele (output), cat si inregistrarile (input) sistemului informatic;

atributele includ in acest caz completitudinea, acuratetea, lizibilitatea (in sensul citirii de catre un



utilizator sau alt sistem), fiabilitatea si formatul datelor. Utilizarea informatiilor mdsoara consumul
de catre utilizatorii finali a rezultatelor unui sistem informatic, cu atribute care includ frecventa
folosirii  sistemului  si numdrul de interogari Satisfactia utilizatorilor masoard raspunsul
utilizatorilor la utilizarea rezultatelor unui sistem informatic, iar atributele includ satisfactia
generald si satisfactia decizionald. Impactul individual méisoard efectul informatiilor asupra
comportamentului utilizatorului si atributele includ o productivitate individuala imbunatdtita si o
intelegere a mformatiilor. Impactul organizational mdsoard efectul mformatiilor asupra
performantei organizationale, iar atributele sale includ rentabilitatea mvestitiei si cresterea
volumului muncii (Delone, 1992).

1.4.1. Impactul fiselor medicale electronice asupra calitatii informatiei

In cazul calitatii informatiei, cele mai imporante atribute sunt completitudinea siacuratetea.
Completitudinea este o masurd a prevalentei informatiei lipsd, iar in cazul utilizirii sistemelor
mformatice aceastea conduc spre o documentatie mai completd a personalului medical (Kabir,
1998) si mai detaliata (Apkon, 2001). De asemenea, in comparatie cu fisele pe hartie, acuratetea
datelor creste (Curl, 1994) si fiabilitatea lor ramane aceeasi (Stratmann, 1982).

1.4.2. Impactul fiselor medicale electronice asupra calitatii sistemului

Usurinta in utlizare inseamnd 1in acest context cantitatea de timp necesara pentru
inregistrarea datelor in fise. Cercetdrile evidentiazd cd fie nu existd dovezi care sd spund ca
sistemele ajutd la economisirea timpului (Daly, 2002), fie ca s-a consumat mai putin timp cu
documentatia atunci cind s-au utilizat sisteme de fise electronice (Nilsson, 2000). In cazul timpul
acordat de catre medici pacientilor in timpul vizitelor, daca folosesc un sistem de fise electronice,
acestia consuma cu pana la 37,5% mai mult timp la prima consultatie si la sedintele de control
(Makoul, 2001).Usurinta de invatare si utilitatea sunt analizate, de asemenea, din perspectiva
utilizatorului, sistemele find apreciate favorabil din aceste puncte de vedere si in comparatie cu
un sistem manual (Schumock, 1992, Nightingale, 2000).

1.4.3. Impactul fiselor medicale electronice asupra utilizirii informatiilor

Un efect major al folosirii sistemelor de fise medicale electronice este posibilitatea utilizarii
mformatiilor din bazele de date in contexte secundare precum epidemiologie, telemedicind si
crearea de sisteme de decizie. Astfel, fisele sunt interconectate in contextul unui sistem informatic
pentru a crea un fond de informatii mai cuprinzitor, pentru a ajuta la partajarea fiselor intre medici

sau medici-pacienti si pentru a putea observa tendintele de tratament inregistrate in fise.



1.4.4. Impactul fiselor medicale electronice asupra satisfactiei utilizatorilor

In ceea ce priveste impactul fiselor medicale electronice asupra satisfactiei utilizatorilor,
rezultatele literaturii sunt controversate, existind o acceptare a sistemelor la nivelul utilizatorilor
in cazul in care rezultatele sunt direct vizibile si influenteazd intr-un mod clar pozitiv procesul de
acordare a ingrijirilor. Preocupdrile care determind o reactie negativa sunt: resursele necesare
pentru instruire (training), raspunsul uneori lent la actiunile utilizatorului si meniurile care
ingreuneaza efectuarea sarcinilor de rutind.

1.4.5. Impactul fiselor medicale electronice asupra utilizatorului

Atributele impactului individual sunt: schimbarea modelelor de lucru clinice, modificarea
obiceiurilor de documentare, eficacitatea deciziei sau modificarea politicilor pentru a permite
pacientilor sd-si vada proprile inregistrari. Utilizarea unui sistem informatic nu a avut niciun
impact asupra vitezei de luare a decizilor (Hayrinen, 2008). In mod surprinzitor, utilizarea
sistemului de mformatii a datnastere la o intdrziere crescutd in furnizarea medicamentelor (Menke,
2001). Pacientii ingisi au crezut cd au un rol foarte limitat in citirea rezumatelor fiselor medicale
electronice (Ward, 2003).

1.4.6 Impactul fiselor medicale electronice asupra organizatiilor

Tehnologia are capacitatea de a imbundtiti calitatea ingrijirii prin monitorizare clinica
bazati pe analiza la scard largd si pe agregarea datelor. In acest sens, un sistem de fise electronice
a fost utilizat pentru a identifica reactile adverse ale medicamentelor, a examina cauza si a
dezvolta programe care sa le reducad frecventa (Evans, 1992). Sistemul informatic nu a afectat
mteractiunea medic-pacient (Hammer, 1995) dar au fost raportate si unele efecte negative: medicii
care folosesc sisteme de fise electronice ignora unele aspecte din comunicarea medic-pacient
(Makoul, 2001). Nivelul de alfabetizare informatica pentru utilizatori a fost raportat ca
influenteaza interactiunea medic-pacient (Patel, 2000).

1.5. Arhitectura securitatii sistemelor de fise electronice

Securitatea sistemelor mnformatice medicale este defmitd ca prevenirea accesului svsau
alterarii intentionate a datelor prezente in sistem, iar protectia este prevenirea accesului s¥sau
alterarii accidentale.

1.5.1. Tehnici de pseudoanonimitate

Printre tehnicile de pseudoanonimizare se gisesc scheme care colecteaza toate datele fisei

pacientului cu un hash de identificare a pacientului. Acest hash de identificare este un token care



este derivat din aplicarea unei functii hash la caracterele identificatoare ale pacientului. O functie
hash asigurda dificultatea calcularii identitatii pacientului din token.

1.5.2. Criptarea datelor

Catehnici, se pot folosi atat chei simetrice, cat sicheile publice (Fernandez-Aleman, 2013).
Cheile simetrice sunt algoritmi pentru criptare care utilizeazd aceleasi scheme pentru criptarea
textului (plaintext) si pentru decriptarea lui (textul criptat este denumit ciphertext). Cheile publice
sau criptarea asimetricd reprezntd orice sistem criptografic care utilizeazd perechi de chei: chei
publice care pot fi difuizate pe scara larga si chei private care sunt cunoscute numai proprietaru lui.

1.5.3. Controlul accesului

Securitatea accesului la informatia din sistemele de fise medicale este impartitd in sistemele
de autentificare si in protocoale de control al accesului In ceea ce priveste sistemele de
autentificare, s-au distins doua tipuri de sisteme: autentificarea utilizatorilor si autentificarea
datelor. Numele de utilizator sau identitatea (ID) cu o parold asociata au fost cele mai comune
mecanisme de autentificare a utilizatorilor in sisteme (Allaert, 2004). Procesul utilizat pentru a
asigura originea unei surse de date este autentificarea datelor si cea mai frecventd metoda de
autentificare a datelor in sistemele de fise electronice medicale actuale constd intr-o schemi de
semnatura digitald. Cel mai des folosit protocol de acces este de tip Role Based Acces Control
(RBAC) (Agrawal, 2007, Riedl, 2007, Daglish, 2009, Zhang, 2010, Jafari, 2010), care a devenit
modelul de acces standard. RBAC este un mecanism de control al accesului definit in jurul rolurilor
si privilegiilor. Utilizatorii carora i s-au atribuit roluri au acces numai la numite date si au
autorizatii specifice limitate la acele roluri.

1.5.4. Securitatea legata de resursele umane

Se considerd cd este necesard instruirea personalului medical si a pacientilor in privinta

securitatii si a confidentialitatii sistemului, pentru a preveni expunerea datelor sensibile.



CAPITOLUL2. SISTEMELE INFORMATICE MEDICALE NATIONALE
DIN EUROPA,IMPLEMENTARE SIBARIERE

2.1 Sistemul Informatic Medical din Romania

CNAS gestioneaza Sistemul Informatic Unic Integrat (SIUI) care colecteazd informatii
despre peste 26000 de furnizori de servicii medicale care au contracte cu Casa Judeteana de
Asigurdri de Sanatate (CJAS) si 21 de milioane de persoane asigurate (Vladescu, 2016). Datele
includ informatii medicale privind pacientii, cum ar fi serviciile medicale primite, informatii
economice despre furnizori si despre administrarea CNAS (de exemplu, costurile de functionare
ale CJAS).

2.1.1 Dosarul electronic de sanatate

Dosarul electronic de sandtate este un modul al sistemului informatic unic integrat care se
alcatuieste din inregistrarile datelor medicale intr-o platforma deschisa, atat catre medici, cat si
pentru pacienti, pentru a avea acces la: istoricul medical, alergi, imuniziri, rezultatele testelor de
laborator, etc. Medicii vor avea acces facil si rapid la informatiile relevante pentru decizia
medicald, iar pacientii vor fi scutifi de colectarea anumitor fise si pot deveni constienti de
managementul prorilor date prin intregirea si integrarea tuturor informatiilor

Din punct de vedere al structurii, impactului si securitdtii, cele mai multe informatii vin de
pe site-urile CNAS, prezentdrile sistemului catre public si ghidurile publicate pentru medici si
pacienti. Documentatia care sa prezinte in detaliu sistemul, atat din punct de vedere software, cét
si hardware, sau evaludrile cercetatorilor este extrem de limitata.

Structura dosarului electronic de sdnatate este orientatd pe problemd, datele fiind
organizate pe criteriul relevantei medicale; detaliile cu privire la oricare informatie medicala sunt
disponibile, inclusiv sursa de unde provin (Vlidescu, 2016). In ceea ce priveste terminologiile
utilizate in cadrul sistemului unic integrat, se folosesc codurile 1CD-10, ATC, si DRG (Diagnosis
Related Group). Continutul dosarului electronic de sanatate este organizat in 5 sectiuni: sumar
pentru situatii de urgentd, istoric medical, antecedente declarate de pacient, documente medicale,
date personale. Prima sectiune este accesibild oricarui medic la care se prezintd pacientul si contine
mformatii care i pot ajuta in cazul unei situatii de urgentd: alergii si intolerante, proteze sau alte
dispozitive medicale, transplanturi, proceduri medicale relevante pentru urgente, existenta unei

fistule arterio-venoase, boli cronice, boli hematologice/transmisibile relevante pentru urgente,
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tratamente curente, interndri recente. Restul sectunilor pot fi accesate de catre pacient oricand, iar
de catre medic numai daca are acordul pacientului; istoricul medical contine date completate de
catre medic in urma interpretdrii rezultatelor clinice si a investigatiilor, a diagnosticarii si stabilirii
recomandarilor personalizate, antecedentele pot fi completate de catre pacient, iar documentele
medicale cuprind fise de observatie, fise de consultatie, trimiteri, recomandari si retete. In ceea ce
priveste impactul sistemului si dosarului nu putem da concluzii specifice din cauza lipsei studiilor
stiintifice si evaluarii sistemului. Nu s-au gasit cercetari care sa prezinte felul in care SIUI a afectat
caltatea nformatiilor, calitatea sistemului, utilizarea informatiei, satisfactia utilizatorilor,
mmpactul individual sau impactul orgaztional.

2.2. Sistemul Informatic Medical din Estonia

Din punct de vedere al securitatii, Estonia pune multd valoare pe: (1) o autentificare sigura
a tuturor utilizatorilor cu cartea de identitate sau ID-ul mobil, (2) semnarea digitald a tuturor
documentelor medicale, (3) o responsabilitate maximi (transparentd): toate actiunile vor lasa un
traseu de audit intact (si imobil), (4) codificarea (sic) datelor cu caracter personal: separarea datelor
cu caracter personal de datele medicale, (5) baza de date criptata care permite eliminarea riscului
de confidentialitate de la admmnistratorii tehnici, (6) monitorizarea tuturor actunilor impreuna cu
contramasurile corespunzatoare (atat organizatorice cat si tehnice)
(https://sam.Irv.It/uploads/sam/documents/files/Veiklos_sritys/E.%20sveikata/priedas%20N
r 1 20171013 Estonian%20Health%201nformation%20Syste m%200verview.pdf).

2.3. Sistemul Informatic Medical din Danemarca

Danemarca nu are sistem informatic national, in schimb, existd mai multi furnizori de
software de unde pot alege utilizatorii. Cheia este s se asigure ca sistemele comunicd si lucreaza
impreund; reteaua danezd de date in domeniul sanatati (Medcom) actioneazd ca ntegrator de date
pentru a asigura interoperabilitatea, faciliteazi transferul efectiv de date intre mai multe programe
ale serviciului de sanatate si permite fluxul rapid de informatii sub forma unui schimb de date
fiabil (Kierkegaard, 2013). Infrastructura nationald permanentd, cu expertizd adecvatd, este
esentiald pentru succesul strategiei nationale in domeniul esanatatii.

2.4. Sistemul Informatic Medical din Franta

Tn 2004, dosarul medical de sinitate implementat in Franta (DMP - dossier médical
personnel) care agrega informatiile medicale ale pacientilor si serviciile medicale in ambulator si

in spital a fost initiat pe baza de voluntariat pentru a imbunatati calitatea ingrijirii. Implementarea
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nu s-a desfisurat usor din cauza problemelor legate de asigurarea tehnicd a confidentialitatii si de
acceptabilitatea pacientilor (Chevreul, 2015), dar si din cauza lipsei sustinerii politice, lipsa culturii
de impartasire a informatiei intre medici, lipsa educatiei pacientilor si cetatenilor si persistenta
dificultdtilor tehnice (Séroussi, 2016).

2.5. Sistemul Informatic Medical din Regatul Unit

In mai 2017 atacul WannaCry a afectat sistemul informatic NHS Digital si a dus la
intreruperea unei treimi din trusturile spitalicesti din Anglia. In plus, 603 cabinete de medicini
primara si alte organizatii NHS au fost infectate de WannaCry, incluzind 8% din cabinetele de
medicind de familie (595 din 7,454) Atacul a vizat computerele care ruleaza sistemul de operare
Microsoft Windows prin criptarea datelor si solicitarea plitii de riscumpdrare in Bitcoin. In urma
acestui atac sau luat cateva masuri: crearea si diseminarea planurilor de tratare a incidentelor la
nivel national, regional si local, asigurarea ca programul furnizorului sprijind securitatea
cibernetica, eliminarea sau izolarea software-ului neacceptat in NHS - inclusiv Windows XP (pana
la 18 aprilie) si Windows 7 (ianuarie 2020) printre multe alte méasuri.

2.6. Barierele in adoptarea sistemelor de fise electronice medicale

Desi avantajele unui sistem informatic medical sunt acceptate la scara largd, existd bariere
in mmplementarea lor, iar riscul de esec este intodeauna prezent. Cunoasterea barierelor este
importantd in dezvoltarea sistemelor, dar si in implementarea politicilor de functionare la nivel
organizational.

2.6.1 Bariere legate de resurse umane

Rezultatele cercetarilor aurecunoscut ca atitudinea utilizatorilor, lipsa educatiei si formarii
si lipsa de constientizare a fiselor medicale electronice sunt bariere primare in implementarea
sistemelor electronice de inregistrari de sanatate (Gesulga, 2017). Sunt subliniate: abordarea
perceptilor medicului privind usurinta utilizarii si utilitatea perceputd a sistemului informatic,
precum si normele profesionale si sociale, identitatea personala si eficacitatea calculatorului
(Gagnon, 2016).

De asemenea, s-aremarcat ca neintelegerea utilizatorilor admmistrativi si clinici cu privire
la beneficiile sistemului de fise electronice va impiedica punerea in aplicare efectiva a acestuia
(Kruse, 2015). Provocarea trecerii la un nou sistem poate fi asociatd cu teama de schimbare si
poate contribui la respingerea sistemului (Gesulga, 2017). Trebuie sa se asigure si sd se

monitorizeze implicarea dezvoltatorilor, precum si a altor parti interesate care pot influenta
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implementarea sistemului ca proiect (Standing, 2015). Trebuie abordatd competenta partilor
mteresate in domeniul Tehnologiei Informatiei si Comunicdrii pentru a obtine aprecierea utilititii,
precum si valoarea sistemului de fise electronice medicale.

2.6.2 Bariere legate de resurse de hardware, software siretele

Lipsa facilititilor si echipamentelor IT a fost frecvent marcatd in literatura de specialitate
ca un obstacol n implementarea sistemelor de fise medicale electronice. In primul rand, ar trebui
sa fie disponibild o infrastructura tehnicd sau IT pentru functionarea eficienta a sistemului (Wang,
2012). Tn al doilea rand, interoperabilitatea programelor a fost, de asemenea, vizuti ca un
detriment. Tn al trilea rand, software-ul este o provocare: acesta trebuic si satisfaci nevoile
organizatiei si sa fie usor de utilizat. Software-ul dezvoltat fird intelegerea solicitarilor partilor
interesate va anula increderea sau va impiedica punerea in aplicare asistemului (Goldstein, 2014).
In plus, nevoia furnizirii unei acoperiri adecvate a telecomunicatiilor, precum si a accesului la o
vitezd adecvatd a internetului sunt obstacole in calea dezvoltarii e-sanatatii atarii (Gesulga, 2017).

2.6.3 Bariere legate de datele procesate

Barierele in ceea ce priveste procesarea datelor decurg din asigurarea confidentialitatii
datelor ca un factor descurajator in implementarea sistemului de fise medicale electronice.
Riscurile asociate cu incalcarea datelor sensibile trebuie gestionate.

2.6.3 Bariere legate de procedurile implementate

Literatura de specialitate a indicat rentabilitatea mvestitiilor, precum si lipsa suportului
administrativ si politic in privinta unor aspecte care ar putea impiedica implementarea sistemelor
(Gesulga, 2017). Costurile asociate cu dobandirea infrastructurilor sia competentelor necesare au
fost evidentiate. Implementarea cu succes a unui astfel de sistem va necesita sprijinul si
angajamentul liderilor din multiple ari pentru imbunatitirea calitatii (Tuot, 2015). Integrarea
sistemelor de fise medicale electronice in mstitutii va fi intAmpinatd cu rezistentd din cauza
preocuparii cu perturbarea fluxul de lucru actual al instalatiei (Bowens, 2010).

In concluzie, barierele in implementarea unui sistem de fise electronice au legaturd cu:
costul mitial al implementarii, suportul tehnic, preocuparile tehnice, cheltuielile de intretinere/de
dezvoltare continud, rezstenta la schimbarea obiceurilor de munca, pregatirea (training),
msuficiente de timp, probleme de confidentialitate, provocarile fluxului de lucru, stimulentele
financiare si pierderea productivitatii (Kruse, 2016). Pentru caun sistem informatic, in special unul

de anvergurda mare, sd aiba succes, toate aceste bariere trebuie avute in vedere.
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CAPITOLUL 3. DEZVOLTAREA SISTEMULUI DE FISE ELECTRONICE

3.1. Introducere

Lucrarea de fatd prezintd realizarea unui sistem de fise medicale electronice, creat cu
ajutorul programelor de tip freeware (gratuite), care poate fi accesat prin internet si care nu necesita
mstalare. Sistemul este accesibil, usor de utilizat, stabil si sigur. Sistemul consta in sub-aplicatii,
dezvoltate de autoarea tezei de doctorat, specifice pentru acest sistem si altele deja existente
(sistemul de operare, server DNS, server HTTPS, etc).

3.2. Materiale si metoda

Pentru dezvoltarea acestui sistem s-atinut in vedere structura harware si software necesara
care sa ofere accesibilitate si stabilitate, continutul sa fie cat mai optimizat posibil si securitatea sa
fie robusta pentru a face fatd atacurilor externe si erorilor interne.

3.2.2 Strunctura sistemului

Structura hardware este reprezentatd printr-o unitate UPS (uninterruptible power supply
— sursa de alimentare nemnteruptibild), un server fizic, un router si platforma utilizatorului. Pe
serverul fizic s-au instalat 3 masini virtuale serverul de Firewall, serverul DMZ (demilitarized
zone) si serverul de intranet.

Structura software este complexd si a presupus utilizarea unor tipuri de software deja

existente si dezvoltarea unui soft specific pentru aplicatie.

Pentru dezvoltarea aplicatiei s-a utilizat software open source:

e sistemul de operare instalat pe serverul principal este Linux CentOS 7

e baza de date folositd pentru a inregistra datele este ORACLE 11g XE (Express Edition)

e pentru dezvoltarea interfetei web a aplicatiei s-a utilizat ORACLE APEX (Aplication
Express)

e pentru virtualizarea serverelor (DMZ, Firewall, Mail, si Backup) s-a utilizat Linux KVM

e sistemul de operare a fiecarui server virtualizat este Linux CentOS 7;

e pentru controlul traficului de date s-a utilizat firewall-ul Shorewall

e protocolul de comunicare utilizat pentru a stabili o conexiune securizatd este de tip HTTP
over SSL (hypertext transfer protocol, secure socket layer —stit si sub numele de HTTPS-

Hypertext Transfer Protocol Secure)
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Sistemul de servere este alcatuit din Serverul de Firewall, Serverul DMZ, Serverul de

Intranet si Unitatea de Back-up. Serverul de Firewall este utilizat pentru filtrarea si rutarea datelor

intre reteaua publicd de Internet (WAN) si reteaua privatd (LAN). Serverul DMZ este o zona neutra

unde are loc transferul de date intre zona publicd de Internet (WAN) si zona privatd (LAN). Pe

serverul de Intranet sunt stocate datele pacientilor; tot aici este si interfata web. Pe Unitatea de

Back-up sunt copiate periodic datele serverelor siale bazei de date.

Server HOST (cu sistem de operare HOST)
Firewall

Virtualizare Linux KVM

Retea Bridge

Retea Intermna

Retea Bridge
p-| LAN

Retea Bridge > Hardware
Ethernet

Fig 3.3. Schema retelelor Bridge siinterne sia masinilor virtuale pe serverul HOST

Software-ul dezvoltat specific de catre autoarea acestei lucrari pentru aceasta lucrare este creat
prin limbajul pe programare PL/SQL utilizind baza de date ORACLE 1lg XE si aplicatia
ORACLE APEX si a presupus:

crearea schemelor, tabelelor, procedurilor si functiilor specifice;
crearea interfetei pentru utilizatori cu pagini web dinamice, interactive, cu filtre si rubrici
pentru introducerea datelor;

crearea schemei de securitate pentru inregistrarea si procesarea in sigurantd a datelor.

Accesul utilizatorilor la informatiile stocate pe serverul de Intranet este efectuatd printr-o

cerere pe care o face utilizatorul prin intermediul browser-ului web. Cererea utilizatorului va trece

prin reteaua de internet, router, retea WAN, Server de Firewall, serverul DMZ. Pe Serverul DMZ
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este instalat serverul de nume DNS BIND ce raspunde in reteauva de Internet cererii utilizatorului.
Pe Serverul DMZ este mstalat un server de web HTTPS (Apex Listener). Cererea utilizatorului
este redirectionatd catre serverul web HTTPS.

Pagmile web si datele utilizatorilor sunt in baza de date instalata pe Serverul de Intranet.
Server-ul de web HTTPS (Apex Listener) instalat pe DMZ Server deschide o conexiune catre baza
de date pe traseul DMZ Server, Firewall Server, Server de Intranet, baza de date. Server-ul HTTPS
acceseazi datele din baza de date instalatd pe Serverul de Intranet. In final server-ul web instalat

pe DMZ Server prezintd utilizatorului paginile web cu informatiile cerute.

| Router + Firewall
Server HOST (Linux CentOS, Linux KVM)

Firewall Shorewall, Server VPN

Retea Bridge

Retea Interna

Retea Bridge

Fig 3.4. Structura serverelor virtuale

Datele transmise de cdtre utilizatori ajung la baza de date Oracle XE mstalatd pe masina
virtuald Intranet Server pe ruta Cablu Internet, Router, Cablu WAN, WAN Hardware Ethernet,
Retea Bridge, WAN Virtual Ethernet, Server Firewall, DMZ Virtual Ethernet, Retea mnterna, DMZ
Virtual Ethernet, Server DMZ, DMZ Virtual Ethernet, Retea internda, DMZ Virtual Ethernet, Server
Firewall, LAN Virtual Ethernet, Retea Bridge, LAN Hardware Ethernet, Retea Bridge, LAN
Virtual Ethernet siin final baza de date de pe serverul de Intranet. Masina virtuald Server Intranet
are o placa virtuala de retea LAN Virtual Ethernet ce faciliteazd conexiunea cu reteaua locald prin
placa de retea LAN Hardware Ethernet.

In cadrul structurii bazei de date s-a creat o serie de tabele: ACT, ANS, APN, ASM, CNF,
CNT, GND, JOM, JO_ASM, JO_CNT, JO_MEDIA, JO REP, MED, MEDIA, MEDIA TYPE,
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OPT, PHO, PHT, QUE, QUT, REP, SPZ, USR. Tabelele enumerate, ca orice tabele dintr-o schema
SQL, au constrangeri pe coloane. O constrangere SQL previne introducerea, modificarea si
stergerea datelor din tabelele SQL daca anumite reguli logice nu sunt indeplinite.

Ca exemplu pentru a explica felul in care functioneazd baza de date, se va prezenta fluxul
nformatiei pentru a inregistra antecedentele patologice. Acesta are loc prin legarea tabelelor QUT,
QUE, ANS si REP: la inceput se alege categoria (QUT), apoi intrebarea (QUE), raspunsul (ANS)
si, la final, inregistrarea altor detali sau tratamente (REP). Tabelul QUE are o coloand denumita
»QUT ID” (cu Foreign Key QUE QUT ID R) care asigura legitura cu coloana ,JD” a tabelului
QUT. La randul sau, tabelul ANS are o coloand denumita ,QUE ID” (cu Foreign Key
ANS QUE ID R) care asigurd legitura cu coloana ,ID” a tabelului QUE.

ORACLE APEX a fost utilizat pentru crearea interfetei sistemului sub forma de pagini
web. In paginile dezvoltate astfel se poate scrie cod PL/SQL, HTML, Java Script si CSS. ORACLE
APEX a fost ales deoarece este un program gratuit care vine odatd cu baza de date ORACLE XE,
datoritd versatiltitii in implementare si securititii. Pagnile web pot prezenta campuri pentru text
liber, campuri tip listd, pot fi sub forma de grafice sau calendar unde se pot stabili programarile.
Atat pagnile web, cat si tabelele sunt in numir scazut deoarece s-a dorit ca schema sistemului sa
fie cat mai simpld, iar sistemul este un prototip care poate fi dezvoltat sa cuprinda si alte module.
Pagmnile web dezvolatate pe moment sunt in numar de 41 (40 + pagind de login).

3.2.3 Continutul sistemului

Continutul sistemului este structurat pe modelul unei fise medicale standard si are cAmpuri
pentru date personale, antecedente heredo-colaterale/personale patologice, motivul prezentarii,
diagnostice, calendar de programdri, istoric, examene clinice si cdmpuri pentru atasarea de
documente (rezultate analize, bilete de iesire din spital, etc.).

Dupa inregistrare, medicul are acces la fisa medicald a pacientului unde poate completa
datele de contact, poate vedea doctorii atribuiti pacientului, programarile pacientului, datele
medicale, fisiere digitale si fisa de status dento-parodontal. Toate aceste rubrici pot fi completate
la prima inregistrare sau ulterior; in cazul campului ,doctor atribuit pacientului” medicul curant
va fi automat completat, dar in cazul in care pacientul este in tratament la alti medicvspecialisti

acestia pot fi adaugati.
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Claudia Gabriela Mateias  Log Out

D Acasa Dosare
0 Elena Smith
Inapoi
0O @ Date de Contact
D Q v Go Actions v
D Data Judet/ Strada si
Edit CNP Nasterii Varsta Sex Localitate Sector Nr Telefon Email
1234354456 ul'ggic‘ 23 Feminin  Bucuresii  Sector 4 i‘;y:"a 07865436800  Stuff@stuff.com

Fig 3.15. Exemplu de fisa completatd cu datele de contact si numele medicului curant

Claudia Gabriela Mateias  Log Out

D Acasa '\ Dosare | Fisa Medicala
D Ordine : 9, Intrebare : Motivul prezentarii
D Edit Raspuns Detalii Tratament
D Limitarea deschiderii gurii Deschiderea gurii este ~ 20 mm
Ordine : 23, Intrebare : Diagnostic
D Edit Raspuns Detalii Tratament
SCTID: 386207004 . .
3 . Pacienta nu raporteaza dureri acute, dar la palpare exista puncte N ’ .
Durere miofasciala cu limitarea . . . ! Gutiera mandibulara rigida.
R " mioalgice la mm. maseteri, temporali.
deschiderii gurii.
Ordine : 170, Intrebare : Oboseala a mandibulei dupa masticatie
Edit Raspuns Detalii Tratament
> Yes Senzatie de oboseala dupa alimente tari, sau masticatie

prelungita(guma de mestecat)

Fig 3.17. Exemplu de figd completata cu diagnostice si tratamente

In cazul pacientilor, acestia isi pot accesa datele medicale oricand prin logarea in sistem cu
ajutorul parolei si numelui de utilizator date de medic. Pacientii pot vedea datele de contact
personale, doctorii la care urmeaza tratamente, programdrile, mnformatiile legate de starea de

sanatate si fisierele digitale.
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3.2.4 Securitatea sistemului

Din punct de vedere al proiectarii hardware, un rol important i are unitatea de alimentare
neinteruptibild (UPS) care protejeaza sistemul de caderile accidentale de tensiune sau de cresterile
de tensiune peste limitele standard si asigura disponibilitatea in caz de intrerupere a curentului.
Disponibilitatea sistemului este asiguratd si de unitatea de back-up si de politicile implementate
pentru back-up. Schema software are rol in securitate prin sectionarea sistemului in trei servere si
prin caracteristicile directiondrii fluxului de informatii. Software-ul este configurat in trei servere
(Serverul de Firewall, Serverul DMZ si Serverul de Intranet) desiputea fi implementat pe un singur
calculator server. Dispersia este necesard pentru asigurarea securitdtii prin impartirea retelei in trei
zone.

Securitatea sistemului este asigurata prin utilizarea de tehnici de pseudoanonimitate,
criptarea datelor, asigurarea unui protocol de conumicare de tip (HTTPS), controlul accesului si
prin procesul de audit. In ceea ce priveste tehnicile de pseudoanonimitate, sistemul se bazeazi pe
tehnici de criptare, redactare si de mascare a datelor (Data Masking). Criptarea datelor va asigura
inca un nivel de securitate si va fi implementatd in cazul parolelor si intregului volum de date (disk
encryption). Parolele vor fi criptate folosind un hash criptografic cu cheie simetricd pentru a
eficientiza accesul. Sistemul foloseste protocol de acces de tip Role Based Acces Control (RBAC).
Sistemul are proceduri de audit care inregistreaza accesul la date, iar jurnalul de audit este vizibil

pentru administrator, medic i pacient.

Claudia Gabriela Mateias  Log Out

Acasa

n Jurnale

Jurnalul Principal Starea de Sanatate  Date de Contact  Doctorul Pacientului Fisiere Digitale  Configuratii

Q. ~ Go Actions v

Nr | Data Actiune Utilizator Fisa Medicala

4086 26-MAR-2019 12:09:53 Adaugare Fisier Digital Claudia Gabriela Mateias loan Dumitru

D 4085 26-MAR-2019 12:09:13 Vizualizare Fisa Medicala Claudia Gabriela Mateias loan Dumitru

D 4084 26-MAR-2019 12:09:03 Adaugare Stare de Sanatate Claudia Gabriela Mateias Florica Barbu
4083 26-MAR-2019 12:08:37 Stergere Stare de Sanatate Claudia Gabriela Mateias Florica Barbu
4082 26-MAR-2019 12:08:20 Vizualizare Fisa Medicala Claudia Gabriela Mateias Florica Barbu
4081 26-MAR-2019 12:02:18 Vizualizare Fisa Medicala Claudia Gabriela Mateias Elena Smith
4080 26-MAR-2019 12:01:10 Vizualizare Fisa Medicala Claudia Gabriela Mateias Elena Smith

Fig 3.23. Jurnalul de audit
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3.2. Rezultate

In cadrul sistemului s-au introdus 100 de pacienti (80 pacienti de test si 20 de pacienti reali)
pentru a simula un mediu de lucru si pentru atesta la scard micad proprietatile si functiile sistemului.
In urma testului, se poate observa ci sistemul este functional.

Din punctul de vedere al pacientilor, intefata este stabild si accesiild, pacientii pot vedea
datele medicale propri, auditul accesului si se pot loga oricdnd in sigurantd la sistem. Interfata
medicului este functionald, medicul se poate loga la sistem in mod sigur, are acces numai la
pacientii sdi si, folosind motorul de cdutare incorporat, poate gasi rapid fisele pacientilor. Pacientii
sunt usor de inregistrat si usor de gasit. Din perspectiva administratorului, sistemul este usor de
intretinut si de adaptat cermntelor uilizatorilor. Dezvoltarea sistemului s-a efectuat folosind un
minim de resurse umane, hardware si software.

3.3. Concluzii

1. Sistemul este capabil de memorarea structuratd a datelor medicale in vederea accesarii
rapide si in conditii de securitate de oriunde;

2. Continutul sistemului este reprezentativ pentru o fisd medicald si cuprinde informatiile
esentiale pentru facilitarea actului medical;

3. Sistemul are implementate coduri SNOMED si ICD care ajutd la intocmirea statisticii;

4. Datele cuprinse in sistem sunt in sigurantd datoritd infrastructurii si politicilor de
securitate implementate, toate conform legislatiei europene in vigoare;

5. Sistemul este creat intr-un limbaj de programare comun pentru a permite si altor
dezvoltatori sa creeze alte module pentru a imbundtati continuu sistemul;

6. Pacientii au acces la proprille date si pot supraveghea accesul la fisa personala.
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CAPITOLUL 4. STUDIU STATISTIC PRIVIND ASTEPTARILE SI PREOCUPARILE
MEDICILOR STOMATOLOGI iN LEGATURA CU SISTEMELE DE FISE
ELECTRONICE

4.1 Introducere

Una din bariere principale in adoptarea sistemelor informatice medicale este reprezentata
de utilizatori (resursa umand), bariera mentionatd frecvent in literatura de specialitate: Kruse in
2017 a gisit-0 n 94,73% din articolele analizate (Kruse, 2016). In aceeasi ordine de idei, in 2016,
Gagnon subliniazd abordarea perceptilor medicului privind usurinta utiizarii si utilitatea
perceputd a sistemului, precum si normele profesionale si sociale, identitatea personald si
eficacitatea medicului cu privire la computere (Gagnon, 2016). Provocarea trecerii la un nou sistem
este asociatd cu teama de schimbare si poate contribui la respingerea sistemului (Kruse, 2016).
Medicii pot privi instituirea acestuia ca o potentialda amenintare la adresa autonomiei profesionale.
Acest lucru poate fi valabil mai ales in randul medicilor din mstitutiile mici (in special important
pentru medicii stomatologi, practicieni in cabinete si clinici de marime micad si medie), care
apreciaza libertatea si autonomia pe care le-o ofera practica (Ford 2009).

Caprecedent real, existd exemplul sistemului informatic national din Franta a carui
implementare si utilizare a fost incetinitd din cauza perceptiei negative a comunititii medicale
(Séroussi, 2016). Guvernul Francez a fost obligat in acest caz sa apeleze la stimulente financiare
pentru utilizatori si la programe de informare si educatie. In cazul Romaniei, nu existd studii de
evaluare a perceptiei utilizatorilor din comunitatea medicald cu privire la Sistemul Informatic Unic
Integrat, nici naintea implementarii acestuia, nici dupa.

4.2. Scopul studiului
Studiul de fatd a avut ca scop analiza perceptiei medicilor stomatologi cu privire la
sistemele informatice de fise medicale.
4.3. Obiectivele studiului
Obiectivele studiului au constat in:
e evaluarea impactului perceput de medici asupra calitatii sistemului, utilizarii informatiilor,
satisfactiei utilizatorilor si asupra utilizatorului insusi si organizatiilor.

e evaluarea perceptiei importantei posibilelor riscuri si beneficii.
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4.4. Coordonatele studiului

Tipul studiului: transversal, realizat pe baza raspunsurilor acordate de medici in urma

completarii unui chestionar special conceput;

Durata studiului: 1 an (an universitar 2017-2018);

Locatia studului: Cabinete si clinici din Municipiul Bucuresti

4.5. Material

Cercetarea a fost realizatd pe un lot de studiu de medici, format din 66 de subiecti carora li s-a

distribuit chestionarul tiparit, fara criterii de selectie. Autoarea a distribuit n persoana chestionarul.

4.6. Metoda

Activitatea de cercetare s-a realizat in conformitate cu legislatia in vigoare, dupa

obtinerea acordului medicilor de a participa la studiu.
Subiectilor 1 s-a solicitat sa raspunda intrebarilor unui chestionar anonim, prezentat mai
jos, alcatut din 20 intrebdri inchise, cu raspuns unic si multiplu.

Chestionarul a fost structurat in doua parti:

e prima parte viza o serie de date generale al lotului analizat (varsta, sex, gradul medical,
frecventa utilizarii internetului/computerului, posibile programe folosite n cadrul practicii
medicale si familiaritatea cu sistemele de fise electronice;

e partea a doua a studiului cuprindea intrebari ce evaluau printr-o scara de la -3 la +3 impactul
perceput de medici in ceea ce priveste sistemele de fise electronice.

4.7. Rezultate

Datele generale

1. Vérsta medicilor

in cadrul lotului de medici, subiectii de peste 40 de ani au reprezentat 27,3% (n= 18), iar
cei cu varsta de peste sau sub 40 de ani, 72,7% (n=48).

2. Sexul medicilor

Medicii de sex masculin au reprezentat 25,8% (n=17) dintre subiecti, iar cei de sex feminin
74,2% (n=49).
3. Gradul medical

In ceea ce priveste gradul medical, 43,9% (n= 29) dintre subiecti au fost medici rezidenti,

12,1% (n= 8) medici dentisti, 36,4% (n=24) medici specialisti si 7,6% (n= 5) medici primari.
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4. Frecventa utilizarii internetului/computerului

Din punct de vedere al frecventei utilizdrii nternetului/computerului, majoritatea araspuns
zilnic (90,9 % = 58 de subiecti); niciun medic nu a raspuns ,niciodata”.
5. Programe folosite in cadrul practicii medicale

In ceea ce priveste utilizarea altor programe in cadrul practicii medicale, medicii au putut
completa mai multe raspunsuri; din 182 de raspunsuri s-a putut determina cd cei mai multi subiecti
folosesc serviciul de mail in procent de 32,5% (n=59), programul Whatsapp in procent de 30,2%
(n=55), programul Messenger din cadrul Facebook in procent de 25,8% (n=47) si alte programe
in procent de 11,5% (n=21).

6. Familiaritatea cu sistemele de fige electronice

In cadrul lotului de medici, din punct de vedere al familiarititii cu fisele electronice, cei
mai multi subiecti au raspuns ca stiu ca exista astfel de sisteme, dar nu folosesc unul (47%, n=31).

1. Intrebarile 1 si 8 s-au adresat impactului perceput de citre medici asupra satisfactiei
utilizatorilor.

(-2) Nusuntdeacord 1(15%)
(+1) Sunt de acord, dar nu in totalitate
6(91%)

(+2) Sunt de acord 22

(+3) Sunt complet de acord
(33,3%)

37 (56,1 %)

Fig 4.9. Distributia raspunsurilor pentru intrebarea nr 1. ,Ma va ajuta in luarea unor decizii medicale mai

corecte simai eficiente datoritd accesului mai rapid simai clar la toate informatiile pacientilor”

2. Intrebarile 2, 9 si 10 au evaluat impactului perceput de medici asupra utilizatorului (impactul
individual).

Medicii au fost intrebati daca apreciaza ca un sistem de fise medicale i va ajuta in luarea
mai rapidd a deciziilor. Impactul a fost evaluat poztiv de peste 90,9% (n=50) dintre subiectii

chestionati, numai 3% (n=2) dintre subiecti raspunzind negativ.
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Tabelul 4.111. Raspunsurile pentru intrebarea numarul 2

2) M va ajuta in luarea deciziilor mai rapid:

Raspuns Medici n (%)
(+3) Sunt complet de acord 34 (51,5 %)
(+2) Sunt de acord 19 (28,8 %)
(+1) Sunt de acord, dar nu in totalitate 7 (10,6 %)
(0) Nu sunt de acord, dar nici in dezacord 4 (6,1 %)
(-1) Nu sunt de acord, dar nu in totalitate 1(1,5 %)
(-2) Nusunt de acord 1(1,5%)

Din punct de vedere al managementului pacientilor si imbundtatirii ritmul de munca, 53,1%
(n=35) dintre medici au raspuns ca sunt complet de acord ca sistemele vor ajuta la managementul
pacientilor, iar in cazul imbunatitirii ritmului de muncd, i procent de 47% (n=31) medicii au
raspuns ca sunt complet de acord, 28,8% (n=19) ca sunt de acord si 18,2% (n=12) ca sunt de acord,
dar nu in totalitate. Numai 3 % (n=2) au raspuns ca nu sunt de acord.

3. Medicii au fost chestionati in legiturd cu impactul asupra calitatii sistemului prin
intrebarile: 3,7, 11 si 13.

"~

in cazul intrebarii numirul 3, subiectii au evaluat in procent majoritar (97% n=64) ca
sistemele de fise electronice ajutd medicii sd comunice cu alti medici (de alte specialititi sau
competente), pacienti si tehnicieni.

(-3) Nu sunt deloc de acord 9 (13,6 %)

(+3) Sunt complet de acord 20

(-1) Nu sunt de acord, dar nu Sl

n totalitate 7 ( 10,6 % )

( 0) Nu sunt de acord, dar
nici in dezacord 7 ( 10,6 %)

(+2) Sunt de acord 7 ( 10,6 %)

(+1) Sunt de acord, dar nu in totalitate 16
(24,3%)

Fig 4.13. Distributia raspunsurilor pentru intrebarea nr 7. ,,Va fi o problema de timp zilnica din cauza
utilizarii siinscrierii datelorin fise”
In cazul perceptiei securitatii datelor stocate pe sistem, raspunsurile sunt mai variate,
majoritatea medicilor raspunzind ca nu sunt ingrijorati cu un procent de 33,3% (n=22) pentru (-3)
Nu sunt deloc de acord”. Urmidtorul procent este alocat pentru un raspuns puternic poztiv, multi

medici find complet de acord ci securitatea este un aspect care i ingrijoreaza (21,3%, n=14). In
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procent de 12,1% (n=8) subiectii au rispuns ci nu sunt de acord, dar nici in dezacord. In total,
raspunsurile negative sunt in procent de 46,9% (n=31) si raspunsurile poztive sunt in procent de
41% (n=27). Asocierea perceptia securitatii — familiaritatea cu sistemele de fise electronice este

semnificativa statistic (Pearson Chi2=31,1548, p=0,027).

(+3) Sunt complet de acord 14
(213%)

(-3) Nu sunt deloc de acord 22
(333%)

(+2) Sunt de acord 7
(10,6 %)

(+1) Sunt de acord, dar nuin
(-2) Nu sunt de acord 7 ( 10,6 % ) totalitate 6 ( 9,1 %)

(-1) Nu sunt de acord, dar nuin totalitate 2 { 0) Nu sunt de acord, dar niciin dezacord 8
(3%) (12,1%)

Fig 4.14. Distributia raspunsurilor pentru intrebarea nr. 11. ,,As fi ingrijorat in legaturd cu securitatea datelor

stocate pe sistem”

Medicii au fost intrebati dacd apreciazd ca un sistem de fise electronice i va ajuta sd aiba
mai mult timp pentru pacientii lor, majoritatea raspunzind pozitiv, cu43,9% (n=29) dintre acestia
fiind complet de acord.

4. Pentru aevalua impactului perceput de medici in cazul organizatiilor insesi s-au formulat
intrebarile 4, 5 si 12.

Tabelul 4.X. Raspunsurile pentru intrebarea numarul 4

4) Va imbunitati calitatea ingrijirilor medicale:

Raspuns Medici n (%)
(+3) Sunt complet de acord 34 (51,5 %)
(+2) Sunt de acord 16 (24,3 %)
(+1) Sunt de acord, dar nu in totalitate 7 (10,6 %)
(0) Nu sunt de acord, dar nici in dezacord 7 (10,6 %)
(-2) Nu sunt de acord 2 (3 %)

In cazul costurilor ingrijirilor medicale, 40,8 % (n=27) dintre subiecti au fost complet de
acord ca utilizarea sistemelor de fise va reduce costurile, iar in ceea ce priveste relatia medic-
pacient, medicii au evaluat pozitiv intr-un procent considerabil (78,8%, n=52) ca sistemul va
imbunatati relatia.

25



5. Pentru a evalua impactul perceput de medici in ceea ce priveste utilizarea informatiilor
din sistemele de fise electronice s-a formulat intrebarea 6

(-3) Nu sunt delocde acord 1 (1,5%)
(0) Nu sunt de acord,

dar niciin dezacord 2 ( 3 %)
(+1) Sunt de acord, dar
nu n totalitate 5 ( 7,6 %)

(+2) Sunt de acord 14
(21,2%)

(+3) Sunt complet de acord 44
(66,6%)

Fig 4.16. Distributia raspunsurilor pentru Tntrebarea nr. 6. ,,Va ajuta epidemiologii in cercetare”
6. Nu in ultimul rénd, medicii au fost chestionati in legaturda cu importanta posibilelor
beneficii sau riscuri.

Tabelul 4.XIV. Raspunsurile pentru intrebarea numéarul 14

14) Ce este mai important in legitura cu sistemele de fise electronice:

Réaspuns Medici n (%)
Posibilele beneficii 51 (77,3 %)
Posibilele riscuri 15 (22,7 %)

4.8. Discutii

In cazul securitatii datelor stocate pe sistem, raspunsurile sunt divizate. 41% dintre medici
sunt ingrijorati in legaturd cu securitatea sistemelor, dar 46,9% nu considera ca sistemele de fise
electronice ar pune probleme de securitate. Rezultate asemanatoare se gasesc si in alte cercetari:
Entzeridou et al. (2018) a intrebat medicii daca sunt ingrijorati in legiturd cu securitatea datelor
stocate pe un sistem de fise electronice si 53,1% dintre respondenti au raspuns cd sunt ingrijorati,
iar 30,8 nu sunt (16,1% nu sunt nici de acord nici in dezacord).

Jamoom et al. (2014) a intrebat medicii daca sunt de acord cu intrebarea ,,Sistemul de fise
electronice va imbunatatii confidentialitatea datelor”, iar 67% dintre cei care deja foloseau un
sistem au fost de acord si 48% dintre cei care nu adoptaserd incd un sistem au fost de acord.
Decalajul dintre parerile medicilor care folosesc un sistem si cei care nu folosesc poate fi explicat
prin faptul ca utilizatorii care folosesc deja un sistem sunt mai familiarizati si au o perspectiva mai

pozitivd; medicii care nu au utiizat niciun sistem sunt mai putin constienti de politicile si
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procedurile utilizate pentru a asigura confidentialitatea si securitatea informatiilor. In cazul de fata,
s-a descoperit o asociere semnificativa statistic intre perceptia securitatii datelor si familiaritatea
cu sistemele de fise electronice (Pearson Chi2=31,1548, p=0,027) de unde putem intelege: cu cat
medicii sunt mai familiari cu sistemele si cu cat le folosesc mai mult, cu atat vor fi mai putin
ingrijorati de securitatea lor.

4.9. Concluzii

1. In ceea ce priveste satisfactia utilizatorilor, medicii considerd ci un sistem de fise
electronice 1 va ajuta sa ia decizii medicale mai corecte si mai eficiente datoritd accesului mai
rapid si mai clar la toate informatiile pacientilor, dar sunt de pdrere cad pregdtirea pentru utilizarea
unui astfel de sistem va fi o problema de timp.

2. Din punct de vedere al impactului individual, medicii considera ca un sistem de fise
electronice este util sicd il va ajuta in luarea decizillor mai rapid, le va reduce munca din punct de
vedere al managementului pacientilor si cd va imbunatiti ritmul de munca.

3. In privinta impactului asupra calitatii sistemului, medicii sunt increzitori ca sistemul i
va ajuta sd comunice mai bine cu alti utilizatori (medici, pacienti, tehnicieni) si ca ii va ajuta sa
aibi mai mult timp pentru pacientii lor. In schimb, respondentii considerd ci sistemul va impune
probleme de timp din cauza utilizarii si inscrierii datelor in fise. Securitatea este un domeniu unde
raspunsurile sunt divizate, dar, cu cat medicii sunt mai familiari cu sistemele de fise electronice,
cu atat vor fi mai putin ingrijorati de securitatea datelor.

4. Tn cazul impactului perceput de medici asupra organizatiilor insesi, medicii au avut o
perspectivd pozitivd si au considerat ca sistemul de fise electronice va imbunatiti calitatea
ingrijirilor medicale, va reduce costurile ingrjirilor medicale si va imbunatati relatia medic-
pacient.

5. In ceea ce priveste impactul perceput de medici in cazul utilizarii informatiilor din
sistemele de fise electronice, medicii considera, in mod evident, cd sistemul va ajuta epidemilo gii
n cercetare.

6. Marea majoritate a medicilor considera ca posibilele beneficii ale sistemelor de fise

electronice sunt mai importante decét posibilele riscuri.
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CAPITOLULS. STUDIU STATISTIC PRIVIND ASTEPTARILE SI
PREOCUPARILE PACIENTILOR IN LEGATURA CU SISTEMELE DE
FISE ELECTRONICE

5.1 Introducere

Evaluarea perceptilor pacientului privind utilizarea de sisteme de fise electronice si
evaluarea asociatd a calitdtii asistentei medicale este un prim pas in intelegerea impactului
sistemelor asupra experientei pacientului (Atienza, 2010). In plus, lipsa educatiei pacientilor si
cetitenilor poate fi un factor in esecul implementirii unui astfel de sistem (efect demonstrat in
Franta) (Séroussi, 2016). Pacientii trebuie sd aibd posibilitatea sd fie implicati in procesarea
propriilor date, iar lipsa implicarii lor provoaca dificultati prin exacerbarea parerilor negative deja
prezente intr-un climat politic sensibil in care un astfel de sistem, reglementat de guvern, ar putea
presupune ,supravegherea” cetatenilor, riscuri de incdlcare a confidentialititii datelor si
degradarea relatici medic-pacient (Séroussi, 2016).

5.2. Scopul studiului

Studul de fata a avut ca scop analiza perceptiei pacientilor cu privire la sistemele
mformatice de fise medicale.

5.3. Obiectivele studiului

Obiectivele studiului au constat in:

. evaluarea impactului perceput de catre pacienti asupra calitatii sistemului, utilizarii
mformatiilor, satisfactiei utilizatorilor si asupra utilizatorului insusi si organizatiilor.

. evaluarea perceptiei importantei posibilelor riscuri si beneficii.

5.4. Coordonatele studiului

Tipul studwlui: transversal, realizat pe baza raspunsurilor acordate de pacienti in urma
completarii unui chestionar special conceput;

Durata studiului: 1 an (an universitar 2017-2018);

Locatia studiului: Cabinete si clinici din Municipiul Bucuresti

5.5. Material

Cercetarea a fost realizatd pe un lot de studiu de pacienti, format din 80 de subiecti carora
li s-a distribuit chestionarul tiparit, fara criterii de selectie. Autoarea a distribuit in persoana

chestionarul.
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5.6. Metoda

Activitatea de cercetare s-a realizat in conformitate cu legislatia in vigoare, dupa obtinerea
acordului pacientilor de a participa la studiu. Subiectilor li s-a solicitat sa raspunda intrebarilor
unui chestionar anonim, prezentat mai jos, alcdtuit din 20 de intrebari inchise, cu raspuns unic si
multiplu.

Chestionarul a fost structurat in doua parti:

. prima parte viza o serie de date generale al lotului analizat (varsta, sex, educatie,
frecventa utilizarii internetului/computerului, utilizarea unor programe de mesagerie pentru a
comunica cu medicul si familiaritatea cu sistemele de fise electronice;

. partea a doua a studiului cuprindea intrebari ce evaluau printr-o scard de la -3 la +3
mmpactul perceput de pacienti in ceea ce priveste sistemele de fise electronice.

5.7. Rezultate

Datele generale

1. Varsta pacientilor

In cadrul lotului de pacienti, subiectii de peste 40 de ani au reprezentat 27,5% (n= 22), iar
cei cu varsta de peste sau sub 40 de ani, 72,5% (n=58).

2. Sexul pacientilor

Pacientii de sex masculin au reprezentat 60%% (n=48) dintre subiecti, iar cei de sex
feminin 40% (n=32).

3. Educatie

in finctie de nivelul de educatie, 7,5% (n=6) dintre subiecti au absolvit Clasele I-VIII,
32,5% (n=26) Liceul, 37,5% (n=30) au studii universitare, 17,5% (n=14) au studii de Masterat si
5,0% (n=5) de Doctorat.

4. Frecventa utilizdrii mternetului/computerului

Din punct de vedere al frecventei utilizdrii internetului/computerului, majoritatea
pacientilor a raspuns ,zilnic” (68,7%, n=55), restul subiectilor au raspuns ca in procent de 13,8%
(n=11) ,cateva or/luna”, 10% (n=8) ,cateva orV/saptaimana” si 7,5% (n=6) ,niciodatd”.

5. Programe de mesagerie

In ceea ce priveste programele de mesagerie utilizate de pacienti pentru a coresponda cu

medicii lor, acestia au putut alege multiple raspunsuri si din 107 de raspunsuri, 29,9% (n= 32)
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dintre respondenti au spus ca nu au folosit niciun program, 22,4% (n=24) au utilizat Whatsapp,
23,4% (n=25) Serviciul de mail. 18,7% Facebook (Messenger) si 5,6% (n=6) altele.

6. Familiaritatea cu sistemele de fise electronice

In cazul familiarititii cu sistemele de fise electronice, pacientii au raspuns in procentul cel
mai mare (36,2% n=29) ca l-au vazut pe medicul lor folosind astfel de sisteme, dar ei nu si-au
accesat niciodata datele/nu stiu daca pot sa-si acceze datele.

1. Intrebarile 1 si 8 s-au adresat impactului perceput de citre pacienti asupra satisfactiei

utilizatorilor.

(-3) Nu sunt deloc de acord 6 (7,5 %)

(-2) Nu sunt de acord 6 ( 7,5% )
(-1) Nu sunt de acord, dar nun
totalitate 1 (1,2% )

(+3) Sunt complet de acord 26 ( 32,5 % )

( 0) Nu sunt de acord, dar nici in
dezacord 10 ( 12,5% )

(+1) Sunt de acord, dar nuin totalitate 10
(125%)

(+2) Sunt de acord 21 ( 26,3 % )

Fig 5.9. Distributia raspunsurilor pentru intrebarea nr 1. ,,Va ajuta medicul in luarea unor decizii mai corecte

simai eficiente datoritd accesului mai rapid simai clar la toate informatiile pacientilor”

Tn ceea ce priveste intrebarea numirul 8, pacientii au dat raspunsuri mai nuantate: sunt de
acord, in diferite grade n procent de 46,3% (n= 37), nu sunt de acord, in diferite grade, in procent
de 26,2% (n=21) si nu sunt nici de acord, dar nici in dezacord in procent de 27,5% (n=22).

2. Intrebarile 2,9 si 10 au evaluat impactul perceput de pacienti asupra medicului (impactul
individual).

Tabelul 5.11l. Raspunsurile pentru intrebarea numarul 2

2) Va ajuta medicul in luarea deciziilor mai rapid:

Raspuns Pacienti n (%)

(+3) Sunt complet de acord 24 (30 %)

(+2) Sunt de acord 23 (28,8 %)

(0) Nu sunt de acord, dar nici Tn dezacord 12 (15 %)

(+1) Sunt de acord, dar nu in totalitate 9 (11,2 %)

(-3) Nu sunt deloc de acord 6 (7,5 %)

(-2) Nu sunt de acord 5 (6,3 %)

(-1) Nu sunt de acord, dar nu in totalitate 1(1,2 %)

30



Raspunsuri majoritar pozitive s-au inregistrat si in cazul intrebarii numarul 9, 70% (n=56)
dintre respondenti fiind de acord ca sistemele de fise electronice vor reduce munca medicului din
punct de vedere al managementului pacientilor, 30 % (n=24) raspunzand puternic pozitiv. Pacientii
considera, in majoritate (63,8% n=51), ca sistemele de fise electronice imbunatatesc ritmul de
munca al medicului.

3. Pacientii au fost chestionati in legaturd cu impactul asupra calitatii sistemului prin
intrebarile: 3, 7, 11 si 13.

In cazul intrebarii numérul 3, respondentii au considerat in procent de 72,6% (n=58) ca
sistemele de fise electronice vor ajuta medicul sd comunice cu alti medici (de alte specialitati sau

competente), cu tehnicienii sicu pacientii mai facil

(-3) Nu sunt deloc de acord 7(8,8%) (+3) Sunt complet de acord 11 ( 13,8 % )

(-2) Nu sunt de acord 11 ( 13,8 %)

(-1) Nu sunt de acord, darnuin

C (+2) Suntde acord 14 (17,4%)
totalitate 1 ( 1,2 %4 )

( 0) Nu sunt de acord, dar nici in

dezacord 19 ( 23,8 % )
{(+1) Sunt de acord, dar nuin totalitate 17
(21,3%)

Fig 5.13. Distributia raspunsurilor pentru intrebarea nr. 7. ,,Va fi o problema de timp zlnicd pentru medic din

i cauza utilizarii siinscrierii datelor in fige”

In cazul securitatii datelor pe sistem, pacientii au dat raspunsuri variate: 22,5% (n=18) au
preferat sa ramana neutri, acelasi procent l-a avut si raspunsul puternic negativ, urmdtorul procent
(in ordinea frecventei) find de 18,8 % (n=15) pentru rispunsul poztiv (+2) Sunt de acord”. in
total, pacientii se declard cd nu sunt ingrijorati in legiturd cu securitatea datelor pe sistem, in
diferite grade, in procent de 33,7% (n=27) si ca sunt ingrjorati, in diferite grade, in procent de
43,8% (n=35). Asocierea perceptia securitatii — familiaritatea cu sistemele de fise electronice nu
este semnificativa statistic (Pearson Chi2=16,304, p=0,5713).

Pacientii au fost intrebati daca sistemele de fise electronice vor ajuta medicul sa aibd mai

mult timp pentru pacienti si majoritatea a fost de acord, 55% (n=48) find raspunsuri positive.
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(+3) Sunt complet de acord 12 (15 %)

(-3) Nu sunt deloc de acord 18 ( 22'

(2) Nu sunt de acord 5 (6.2.%) » (+2) Sunt de acord 15 ( 18,8 %)
(-1) Nu sunt de acord, dar nu in '

totalitate 4 ( 5 % )

(+1) Sunt de acord, dar nu in totalitate 8

( 0) Nu sunt de acord, dar nici in dezacord 18 (10%)

(225%)

Fig 5.14. Distributia raspunsurilor pentru intrebarea nr. 11. ,,As fi ingrijorat in legaturd cu securitatea datelor
mele stocate pe sistem”

4. Pentru a evalua impactul perceput de pacienti in cazul organizatiilor insesi s-au formulat
intrebarile 4, 5 si 12.

Tabelul 5.X. Raspunsurile pentru intrebarea numarul 4

4) Va imbunatati calitatea ingrijirilor medicale:

Raspuns Pacienti n (%)
(+2) Sunt de acord 22 (27,4 %)
(+3) Sunt complet de acord 20 (25 %)
(+1) Sunt de acord, dar nu in totalitate 13 (16,3 %)
(0) Nu sunt de acord, dar nici in dezacord 13 (16,3 %)
(-2) Nu sunt de acord 5 (6,3 %)
(-3) Nu sunt deloc de acord 5 (6,3 %)
(-1) Nu sunt de acord, dar nu in totalitate 2 (2,4 %)

Intrebati dacd un sistem de fise electronice va reduce costurile ingrijirilor medicale,
respondentii au ales in procent de 23,7% (n=19) raspunsul neutru, dar majoritatea a raspuns pozitiv
(53,9% n=43). In cazul relatiei medic-pacient, respondentii au considerat in procent de 66,2%
(n=53) cd un sistem de fige electronice ar imbunatiti relatia.

5. Pentru a evalua impactul perceput de pacienti in ceea ce priveste utilizarea informatiilor

din sistemele de fise electronice s-a formulat intrebarea 6.
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(-3) Nu sunt deloc de acord 4 (5% )
(-2) Nusuntde acord 5(6,3%)
(-1) Nu sunt de acord, dar nuin

totalitate 1 ( 1,2 %
( ) \‘ (+3) Sunt complet de acord 25 (31,3 %)

( 0) Nu sunt de acord, dar nici in
dezacord 19 ( 23,7 % )

(+2) Sunt de acord 10 (12,5 %)
(+1) Sunt de acord, dar nuin totalitate 16 ( 20 % )

Fig 5.16. Distributia raspunsurilor pentru intrebarea nr 6. ,,Va ajuta epidemiologii in cercetare”
6. La final, pacientii au fost chestionati in legaturda cu importanta posibilelor beneficii sau
riscuri, respondentii declarand in procent de 68,7% (n=55) cad posibilele beneficii sunt mai

importante decét posibilele riscuri (tabelul 5.XI1V.).

Tabelul 5.XIV. Raspunsurile pentru intrebarea numarul 6

14) Ce este mai important in legatura cu sistemele de fise electronice:

Raspuns Pacienti n (%)
Posibilele beneficii 55 (68,7 %)
Posibilele riscuri 25 (31,3 %)

5.8. Discutii

Privitor la securitate, 43,8% dintre pacientii chestionati au raspuns ca sunt ingrijorati in
legaturd cu securitatea datelor pe sistem, rezultate concordante cu ale lui Entzeridou et al. (2018)
care a gasit aceasi reactie in cazul a48,8% dintre respondenti, dar in discordantd cu ale lui Zurovac
et al (2012) care a concluizionat cd majoritatea pacientilor are incredere in confidentialitatea
sistemelor. Asocierea perceptia securititii — familiaritatea cu sistemele de fise electronice nu este
semnificativa statistic (Pearson Chi2=16,304, p=0,5713).

5.9. Concluzii

1. Privind impactul perceput de catre pacienti asupra satisfactiei utilizatorilor, pacientii
sunt de acord ca sistemele de fise electronice vor ajuta medicul in luarea unor decizii mai corecte
si mai eficiente datoritd accesului mai rapid si mai clar la toate nformatiile pacientilor, dar ca
timpul necesar pregatirii medicului pentru utilizarea sistemului va fi o problema.

2.1n ceea ce priveste impactul perceput de pacienti asupra medicului (impactul individual),

pacientii considera ca sistemele de fise electronice ajutd medicul sdia decizii mai rapid, vor reduce
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munca medicului din punct de vedere al managementului pacientilor si ca imbunititesc ritmul de
munca al medicului.

3. In cazul impactului asupra calititii sistemului, pacientii sunt de acord ca sistemele de
fise electronice vor ajuta medicul sd comunice cu alti medici (de alte specialititi sau competente),
cu tehnicienii si cu pacientii mai facil Pacientii considerd ca sistemele vor ajuta medicul s aiba
mai mult timp pentru pacienti In schimb, in ceea ce priveste timpul znic necesar utilizarii si
inscrierii datelor in fise, pacientii sunt de parere ca acest lucru va fi o problema si sunt ingrijorati
in legdturd cu securitatea datelor in sistem.

4. Referitor la mmpactul perceput de pacienti in cazul organizatiilor insesi, pacientii
considera ca sistemele de fise electronice imbunatitesc calitatea ingrjirilor medicale si relatia
medic-pacient si reduc costurile ingrijirilor medicale.

5. In cazul impactului perceput de pacienti in ceea ce priveste utilizarea informatiilor din
sistemele de fise electronice, majoritatea considerd ca un astfel de sistem va ajuta epidemiologii in
cercetare.

6. Majoritatea pacientilor considera ca posibilele beneficii in utilizarea sistemelor sunt mai

importante decét posibilele riscuri.
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CAPITOLUL 6. CONCLUZII

6.1. Concluzii generale

Teza de doctorat aduce contributii in domeniul informaticii medicale prin dezvoltarea unui
prototip de sistem informatic de tipul fise medicale electronice pentru utilizare la scara largd. De
asemenea, este evaluat punctul de vedere al medicilor sipacientilor cu privire la impactul perceput,
eventuale probleme si riscurile utilizarii sistemelor de fise electronice, aspect important pentru
succesul unui astfel de sistem.

Concluziile generale sunt:

1. Crearea unui sistem de fise electronice stabil, sigur si din resurse Limitate este posibila
urmand legislatia europeand si exemplul altor sisteme implementate national:

a. sistemul permite memorarea structuratd a datelor medicale in vederea accesari rapide si
in conditii de securitate de oriunde;

b. continutul sistemului este reprezentativ pentru o fisa medicald si cuprinde informatiile
esentiale pentru facilitarea actului medical, impreund cu implementarea codurilor SNOMED si
ICD pentru statisticd si cercetare;

Cc. datele cuprinse in sistem sunt in sigurantd datoritd infrastructurii si politicilor de
securitate implementate, toate conform legislatiei europene in vigoare;

d. pacientii au acces la propiile date si pot supraveghea accesul la fisa personala.

2. Medicii sunt de parere cd un sistem de fise electronice 1 va ajuta sd ia decizii medicale
mai corecte si mai eficiente datoritd accesului mai rapid si mai clar la informatii, le va reduce
munca din punct de vedere al managementului pacientilor si va imbunatati ritmul de munca.

3. Medicii considerd ca pregatirea pentru folosirea unui astfel de sistem si utilizarea si
inscrierea datelor in fige zlnic va fi o problemd de timp.

4. Cu cat medicii sunt mai familiarizati cu sistemele de fise electronice cu atat sunt mai
putin ingrijorati de securitatea datelor.

5. Medicii si pacientii considera ca posibilele beneficii care vin cu utilizarea unui sistem
de fise electronice sunt mai importante decat posibilele riscuri.

6.2. Contributii personale

Contributiile aplicative ale autoarei tezei de doctorat in functie de obiectivele tezei de

doctorat sunt:
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1. Platforma software permite memorarea structuratd a datelor medicale in vederea accesarii
rapide si in conditii de securitate de oriunde:

o Inregistrarea datelor este efectuatd intr-o bazi de date necomerciali Oracle XE 11g
intr-o schema SQL creata de autoarea tezei (Cap 3, pct 3.2.2)

e Accesul sigur si rapid este configurat prin intermediul interfetei web securizate
folosind Oracle APEX (Cap 3, pct. 3.2.2), iar schema de securitate a platformei
software ce autentificd utilizatorii din reteaua de internet a fost dezvoltatd in baza
de date Oracle XE folosind motorul de securitate al Oracle APEX si al bazei de date
Oracle XE (Cap 3, pct. 3.2.4), schema accesului si securitdtii au fost create de
autoarea tezei.

e dezvoltarea procedurilor PL/SQL pentru stocarea datelor si pentru crearea accesului
de cétre autoarea tezei de doctorat (Cap 3, pct 3.2.2).

2. Platforma indeplineste nevoia definirii informatiilor esentiale fiselor medicale, idee
mplementatd in structura fiselor reprezentativa pentru o fisd medicala.

e dezvoltarea interfetei web in Oracle APEX (forme, rapoarte, grafice, structura
logica de parcurgere a pagmnilor web) de cétre autoarea tezei de doctorat (Cap 3, pct
3.2.2,3.2.3).

3. Sistemul permite alegerea si implementarea de standarde, nomenclatoare, coduri si
vocabulare, iar in acest caz s-aales in principal implementarea codurilor SNOMED si ICD:

e dezvoltarea procedurilor PL/SQL pentru stocarea informatiilor si adaugarea
manuald de coduri de catre autoarea tezei de doctorat (Cap 3, pct 3.2.3)

4. Platforma detine infrastructura si politicile de securitate necesare conform GDPR:

e Siguranta sistemului este bazata pe locatia unde este plasat serverul (locatie privata
cu acces la un UPS si unitate de back-up si recuperare) (Cap 3, pct 3.2.2).

e Accesul la internet este securizat printr-un router echipat cu un firewall si prin
protocolul de comunicare HTTPS, schema creatd de autoarea tezei de doctorat (Cap
3, pct 3.2.2).

e Sistemul utllizeazd masini virtuale, tehnici de pseudoanonimitate, tehnici de
autentificare, tehnici de controlare a accesului prin atribuire de roluri, nregistrarea

accesului la fise si tehnologii de criptare, sistem dezvoltat de cétre autoarea tezei

(Cap 3, pct 3.2.4).
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Schema de securitate a sistemului a fost dezvoltatd de autorea tezei de doctorat in

baza de date Oracle XE folosind motorul de securitate al Oracle APEX si al bazei
de date Oracle XE (Cap 3, pct 3.2.4).

Sistemul trebuie sa fie flexibil cu capacitati de adaptare

platforma software este cu tehnologie open source, intr-un limbaj de programare
comun, pentru a permite, in vitor, evolutia proiectului sub indrumarea altor
programatori. Software open source utilizat la dezvoltarea platformei software:
Linux CentOS, Server DHCP, server DNS BIND, Oracle APEX, ORACLE XE,
Server Web (HTTPS), server firewall Shorewall, Linux KVM, OpenVPN, server
web Apache, server mail Postfix+Dovecot+Roundcube, server proxy Squid (Cap
3,pct 3.2.2,3.2.3, 3.2.4)

Limbajele de programare folosite la dezvoltarea platformei software sunt: Oracle
PL/SQL, Bash, HTML, CSS si JavaScript.

. Platforma permite implicarea pacientilor in utilizarea fiselor medicale prin crearea

accesului la proprille fise si prin mentinerea traseului de audit vizibil pentru pacienti:

dezvoltarea mterfetei web de catre autoarea tezei de doctorat in Oracle APEX
pentru a prezenta fisa pacientilor (Cap 3, pct 3.2.3).

dezvoltarea de cétre autoare a procedurilor PL/SQL pentru salvarea traseului de
audit (Cap pct 3.2.4).

. Aprecierea punctului de vedere al medicilor in ceea ce priveste posibilele beneficii siriscuri

in relatie cu utilizarea fiselor medicale electronice prin completarea de catre medici

voluntari a unui chestionar:

Datele culese au fost indosariate electronic, prelucrate si interpretate statistic cu
ajutorul programului functiilor statistice incorporate in baza de date la un nivel de
semnificatie statisticd p<0.05, de cétre autoarea tezei de doctorat (Cap 4, pct 4.7.

4.8).

Evaluarea parerilor pacientilor cu privire la posibilele beneficii si riscuri in relatie cu

utilizarea fiselor medicale electronice de catre medici.

Datele culese au fost indosariate electronic, prelucrate si interpretate statistic cu
ajutorul programului functiilor statistice incorporate in baza de date la un nivel de

semnificatie statisticd p<0.05 de catre autoarea tezei (Cap 5, pct 4.7. 4.8).
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